Superior KeyPad Outdoor Fibra

Kabelgebundenes Bedienteil mit Authentifizierung liber Pass, Tag, Smartphone und Codes. Fiir
den Innen- und AulRenbereich.

Spaces steuern — bei Wind und Wetter

Entdecken Sie die Allwetterldsung fiir Sicherheit und Automatisierung. Schalten Sie das Sicherheitssystem scharf oder unscharf,
aktivieren Sie den Nachtmodus, verwalten Sie Gruppen und fiihren Sie Szenarien mit nur einem Bedienteil aus. Nutzen Sie klassische
Zugangscodes oder beriihrungslose Technologien. Das ultraflache Gehause passt tiberall hin und verfligt Gber grofie,
handschuhfreundliche mechanische Tasten. Das robuste Gehduse wurde so entwickelt, dass es selbst extremen Bedingungen
standhalt und auch nach StoRen oder Beschadigungen voll funktionsfahig bleibt. Ein kompromisslos sicheres Bedienteil, das
Eindringlingen keine Chance lasst.

Hauptmerkmale

Unterstiitzung von Transpondern

Pass-Karten und Tag-
Schlisselanhanger mit DESFire®-
Technologie

Bedrohungscodes

wenn ein Benutzer gezwungen
wird, ein System zu deaktivieren

Vier Arten von Zugangscodes

e Bedienteil-Code
personliche Codes

e Codes fir nicht
registrierte Benutzer

e Einsatzteam-Code

Grof3e mechanische Tasten

schnelle Reaktion, selbst bei der
Bedienung mit Handschuhen
oder Faustlingen

Zwei Betriebsmodi:

Schutz gegen das Erraten von

Bypass-Modus

Beriihrungslose Steuerung tiber Codes
Smartphone Sicherheit Das Bedienteil startet eine
Automatisierung Eingangsverzogerung, um die
mit Bluetooth Low Energy (BLE) Unscharfschaltung zu bestétigen
Einfacher Moduswechsel durch
langes Driicken der OK-Taste
Eingebaute Paniktaste IP66 IKO8 Bis zu 2000 m (6550 ft)

Schutz vor Staub, Wasser und
extremen Temperaturen

Schutz gegen Schlage und
Erschitterungen

kabelgebundene
Kommunikation'

mit einer Ajax Hub-Zentrale oder
einem Modul zur Verlangerung
der Fibra-Buslinie

Fernaktualisierung der Firmware

Fibhra Kahplvprhindung

Fernsteuerung und -
konfiguration

Edelstahlgehaduse in drei Farben

Sabotagealarm

das-Gehduse hat zwei
Sabotagekontakte

60 dB-Summer fiir akustische
Signale

informiert Giber Alarme, Scharf-
/Unscharfschaltung, Eingangs-
/Ausgangsverzogerung,
Turoffnung und andere
Ereignisse

Verbindung mit anderen Fibra
Geraten auf der Leitung

Detaillierte Push-
Benachrichtigungen

Ajax
Zuhause: Hinterhof scharf durch
John

Ajax
Biro: Nachtmodus aktiviert durch
Ann

Sehr geringer Stromverbrauch

Konformitat

Grade 3 (EN 50131)
PD 6662:2017
ANSI/SIA CP-01-2019
INCERT
SSF




In einem Ajax System kdnnen Gerate aus allen Produktkategorien kombiniert werden:
Einbruchschutz (sowohl Superior als auch Baseline), Videoiiberwachung, Brandschutz und
Sicherheit oder Komfort und Automatisierung. Stellen Sie das System zusammen, das lhren
Anforderungen entspricht, und steuern Sie es Uber eine einzige Schnittstelle.

Dies ist ein Gerat der Superior Produktlinie. Nur akkreditierte Partner von Ajax Systems diirfen
Superior Produkte installieren, verkaufen und warten.

In jeder Umgebung einsatzbereit

Lagerhaus

Biiro

Produktionsstatte

Privatwohnung

Ein Gerat, drei Aufgaben

Anlagesteuerung

Steuerung von
Automatisierungsgeraten

Akustische Signale und LED-
Anzeige

Verwalten Sie die Sicherheit eines
gesamten Objekts, einzelner
Gruppen oder aktivieren Sie den
Nachtmodus — alles mit nur
einem Gerat. Zudem verfiigt es
uber eine individuell
konfigurierbare Funktionstaste,
die als Paniktaste oder zur
Stummschaltung des
Feueralarms genutzt werden
kann. KeyPad Outdoor kann auch
im Bypass-Modus betrieben
werden, bei dem eine
Eingangsverzogerung aktiviert
wird. Dies gibt dem Benutzer Zeit,
das System liber das
Hauptbedienfeld zu deaktivieren,
z. B. mit einem zusétzlichen Ajax
Bedienteil, das im Innenbereich
installiert ist.

Das Bedienteil kann ein oder
mehrere Automatisierungsgerate
wie Schalter, Relais, Stecker,
Steckdosen oder Absperrventile
steuern. So kann der Benutzer
beispielsweise das Garagentor
offnen und die
Aullenbeleuchtung einschalten,
wenn er nach Hause kommt
(oder das Garagentor schlieBen
und die Beleuchtung ausschalten,
wenn er die Garage verlasst). Ein
einziger Druck auf die OK-Taste
genigt, um ein Szenario zu
starten. Die
Hintergrundbeleuchtung der
Tasten zeigt den Status der
Automatisierungsgerate an% Rot
steht flir ausgeschaltet, Griin fir
eingeschaltet.

Das handschuhfreundliche
Bedienteil verfligt Gber
hinterleuchtete Ziffern, die
dauerhaft lesbar bleiben. Der
integrierte Summer informiert
Uber Alarme, Tiréffnungen
(Tiirglocke), Scharf-
/Unscharfschaltungen sowie
Eingangs- und
Ausgangsverzogerungen. Sowohl
die Helligkeit der LEDs als auch
die Lautstarke des Summers
lassen sich bequem Uber die Ajax
Apps anpassen.

e Sicherheitsmanagement fir
das Gesamtsystem oder
einzelne Gruppen

e Nachtmodus-Aktivierung

e Bypass-Modus zur
AuslOsung einer
Eingangsverzogerung zur
Bestatigung der
Unscharfschaltung

e Steuerung von
Automatisierungsgeraten mit
einem Tastendruck auf die OK-
Taste

e Statusanzeige eines
Automatisierungsgerates
durch Hintergrundbeleuchtung

e Akustische Signalisierung von
Alarmen und Ereignissen

e Mechanische Tasten mit
hinterleuchteten, nicht
verblassenden Ziffern

e Anpassbare Lautstéarke und
einstellbare LED-Helligkeit

Schnelle und sichere Authentifizierung

Das Bedienteil bietet drei einfache Nutzungsmaoglichkeiten, sodass die Benutzer flexibel wahlen konnen, was am besten zu ihnen
passt. Die Ajax Apps zeigen alle Ereignisse an, einschlieBlich Benutzeraktivitdten und Authentifizierungsdetails.

Pass-Karte und Tag-Schlisselanhanger

Mit einem Ajax Pass oder Tag kann das System mit einer einfachen Handbewegung scharf oder unscharf geschaltet werden: Halten
Sie einfach den Transponder an den Kartenleser. Jede Nutzung eines Transponders wird im Ereignisprotokoll der Ajax App
aufgezeichnet. Der Administrator kann Transponder jederzeit widerrufen, einschréanken oder voriibergehend sperren. AuBerdem



konnen Administratoren die Benutzerrechte andern, indem sie den Zugang zu bestimmten Gruppen gewahren oder einschranken.

Die Tastatur ist mit der DESFire®-Technologie ausgestattet, einer kontaktlosen Lésung zur Benutzeridentifikation mittels Karte oder
Schliisselanhanger. DESFire® basiert auf dem internationalen Standard ISO 14443 und bietet eine umfassende 128-Bit-
Verschliisselung sowie Kopierschutz. Diese Technologie wird auch in Verkehrs- und Logistiksystemen europaischer Hauptstadte
sowie bei Zutrittssystemen der NASA eingesetzt.

Smartphone

Lassen Sie sich vom Systemadministrator Zugriffsrechte erteilen und autorisieren Sie Ihr Smartphone tber die Ajax Apps zur
kontaktlosen Steuerung des Bedienteils via Bluetooth Low Energy (BLE).

BLE (Bluetooth Low Energy) ist ein Funkprotokoll, das es ermdglicht, ein Bedienteil mit einem Smartphone anstelle von Transpondern
zu steuern. Die Dateniibertragung zwischen Smartphone und Bedienteil erfolgt verschliisselt. Das System enthalt MalRnahmen gegen
Spoofing, um unbefugten Zugriff durch Eindringlinge zu verhindern. KeyPad Outdoor Fibra unterstiitzt iOS- und Android-Smartphones
mit BLE 4.2 oder hoher.

Zugangscode

Das Bedienteil unterstiitzt mehrere Arten von Zugangscodes:

e Bedienteil-Code (einer pro Bedienteil): Ein allgemeiner Code fiir das Bedienteil.

e Personliche Codes: Individuelle Zugangscodes, die von jedem Systembenutzer in seiner Ajax App personlich konfiguriert
werden.

e Codes fiir nicht registrierte Benutzer: Codes, die von einem Administrator fiir Reinigungspersonal oder Immobilienmakler
erstellt werden, die keine Ajax Konten haben. Diese Benutzer kdnnen das Bedienteil nutzen, haben jedoch keinen Zugriff auf
Systeminformationen.

e Einsatzteam-Code: Ein Zugangscode, der von einem Verwalter konfiguriert wird, um den Einsatzkraften nach einem Alarm
Zugang zu den Raumlichkeiten zu gewahren, wenn der Eigentiimer nicht zu Hause ist. Der Code wird nur nach einem Alarm
aktiviert und ist flir einen bestimmten Zeitraum giiltig.

Transponder

Pass und Tag sind mit originalen DESFire®-Chips ausgestattet. Sie erfiillen die gleiche Funktion, sind jedoch in unterschiedlichen
Gehausen erhéltlich. Ein Tag oder Pass kann bis zu 13 Sicherheitssysteme steuern. Die Transponder werden separat in Sets zu 3, 10
oder 100 Stiick angeboten.

Pass Tag
Kontaktlose Karte zur Steuerung der Kontaktloser Schliisselanhanger zur Steuerung der
Sicherheitsmodi Sicherheitsmodi

Kontrolle des Fernzugriffs

Andern Sie Zugangsrechte und Codes in Echtzeit (iber die Ajax Apps. Verlorene Transponder und kompromittierte Codes kénnen
innerhalb von Minuten aus der Ferne geandert werden, ohne dass ein Installateur das Objekt besuchen muss.

e Moglichkeit, Codes aus der Ferne zu andern

e Moglichkeit, die Zugangsrechte der Benutzer aus der Ferne zu @andern
e Fernsperrung von Karten, Schliisselanhéangern und Smartphones

Zugang fur nicht registrierte Benutzer

Durch eine einfache Zuweisung in den Hub-Einstellungen kann ein PRO einen temporaren Zugangscode fir Bliroangestellte,
Mitarbeiter von Reinigungsfirmen oder andere verifizierte Besucher erstellen.



e Benachrichtigungen liber das Hinzufligen, Entfernen oder Deaktivieren von Codes
e Eindeutiger Name und ID-Nummer zur Identifizierung des Benutzers
e Bis zu 99 Codes fiir nicht registrierte Benutzer

Effektive Hilfe im Notfall

Benutzer sendet Notruf System leitet Alarm weiter AES ruft Einsatzkrafte

Das Bedienteil ist mit einer Paniktaste ausgestattet, die bei Betdtigung einen Alarm ausldst. Diese kann so konfiguriert werden, dass
der Benutzer einen Notruf sendet, Sirenen aktiviert oder ein Automatisierungsszenario startet. Wenn der Benutzer gezwungen ist,
Einbrechern Zutritt zu gewahren, kann er einen Bedrohungscode verwenden, um eine Unscharfschaltung vorzutauschen: Das
Bedienteil simuliert eine normale Unscharfschaltung und sendet sofort einen Alarm an den Sicherheitsdienst, um diesen lber den
Notfall zu informieren. In der Zwischenzeit bleiben die Ajax Apps und die im Objekt installierten Sirenen stumm, um den Benutzer
nicht zu gefahrden.

e Panikknopf zur Benachrichtigung im Alarmfall
e Bedrohungscode zur Simulation der Unscharfschaltung

Entdecken Sie zukunftssichere Hardware

Wetterfestes IP66-Gehdause mit Schlagfestigkeit IK0O8

halt extremen Bedingungen wie Regen, Schnee und direkter Sonneneinstrahlung stand

GroBRe mechanische Tasten

fir einfachen und schnellen Zugriff, auch mit Handschuhen oder Faustlingen
LED-Hintergrundbeleuchtung

zeigt die Sicherheitsmodi, die Ausfiihrung von Szenarien, den Moduswechsel und andere Befehle an
DESFire®- und BLE-Lesegerat

fir kontaktlosen Zugang mit Tag, Pass oder Smartphone

60 dB-Summer

informiert lber Alarme, Scharf-/Unscharfschaltung, Eingangs-/Ausgangsverzégerung, Tiréffnung und andere Ereignisse
SmartBracket-Montageplatte

ermoglicht die Installation des Bedienteils, ohne das Gehause zu zerlegen

Abnehmbare Klemmleiste

vereinfacht die Verkabelung

Zwei Sabotagekontakte

benachrichtigen bei Versuchen, das Bedienteil von der Wand oder der Montageplatte zu entfernen
Befestigungsschraube

sichert das Bedienteil an der Montageplatte

Einzigartige Kabeltechnologie

Das Ajax System verwendet das firmeneigene Protokoll Fibra fiir eine sichere und bidirektionale Funkkommunikation.
Verschliisselung und Gerateauthentifizierung wahrend jeder Kommunikationssitzung schiitzen vor Sabotage, Manipulation und
Datendiebstahl. Die Fibra Leitungen sind multifunktional und ermdglichen den Anschluss verschiedener Gerate: Sirenen, Bedienteile
und Melder mit Fotoverifizierung.

e Bis zu 2000 m (6550 ft) kabelgebundene Kommunikation1 mit einer Hub-Zentrale oder einem Modul, das die Fibra Leitung
verlangert
Eine Leitung fiir verschiedene Geratetypen
Storungsfreie Bildiibertragung lber Fibra Leitung

e Schutz vor Sabotage und Signalfalschung

Energieeffizienz geht vor

Die Fibra Kommunikation ist aulerst energieeffizient: Das Bedienteil verbraucht maximal nur bis zu 0,6 W. Fibra arbeitet nach dem



TDMA-Prinzip. Jedes Gerat hat eine kurze Zeit, um Daten mit einer Hub-Zentrale auszutauschen, die restliche Zeit ist das
Kommunikationsmodul inaktiv. Dadurch wird der Stromverbrauch deutlich reduziert und gleichzeitig werden Stérungen minimiert —
selbst bei gleichzeitiger Kommunikation mehrerer Geréte.

e Stromverbrauch von bis zu 0,6 W
e TDMA- und Energiesparmodus

Erweiterte Systemiiberwachung

Das Bedienteil ist Teil des Ajax Okosystems und somit ein echtes loT-Gerat. Jedes Element dieses Okosystems wird kontinuierlich
tberwacht. Das Bedienteil tauscht Daten mit einer Hub-Zentrale liber das Fibra Protokoll aus. Die Hub-Zentrale nutzt die bidirektionale
Kommunikation mit der Ajax Cloud, um die Ajax Apps mit Echtzeitinformationen zu versorgen. Das Ajax System uberprift den
Geratestatus jede Minute. Wenn ein Bedienteil ein Problem hat, erhalten Sie eine Benachrichtigung.

e |oT-Gerat
e Einstellung des Ping-Intervalls in den Einstellungen der Hub-Zentrale
e Direkte Wartungsmeldungen

Sabotagealarm

Das Gehause des Gerats ist mit
zwei Sabotagekontakten
ausgestattet, die anzeigen, wenn
das Bedienteil von der Oberflache
oder der Montageplatte entfernt
wird. Zusatzlich ist das Bedienteil
mit einer Befestigungsschraube
an der Unterseite des Gehduses
gesichert, um den Widerstand
gegen Demontageversuche zu
erhohen.

Schutz gegen das Erraten von
Codes

Das System sperrt das Bedienfeld
nach drei erfolglosen Versuchen
flr eine bestimmte Zeit und
meldet den Vorfall sofort, sodass
Unbefugte den Zugangscode
nicht erraten konnen.

Kopierschutz fiir Transponder

Das Bedienteil reagiert nur auf
Transponder, die liber Ajax Apps
autorisiert wurden. Die DESFire®-
Chips in Karten und
Schliisselanhangern entsprechen
dem internationalen Standard ISO
14443 und kombinieren eine
umfassende 128-Bit-
Verschliisselung mit einem
Kopierschutz. Das BLE-Lesegerat
reagiert einfach nicht auf ein
Smartphone, wenn es nicht Gber
Ajax Apps autorisiert wurde.

Robustes Gehause

Das Bedienteil hat die Schutzart
IP66 und halt Temperaturen von
—-25°C bis +60 °C (von =13 °F bis
140 °F) stand. Es funktioniert
zuverlassig bei Regen und
Schnee. Die mechanischen
Tasten verblassen nicht, wodurch
es unmoglich wird, die am
haufigsten verwendeten Ziffern
zu erkennen und den Code zu
ermitteln. Das Gehause erfiillt die
Anforderungen der
StoRfestigkeitsklasse IK0O8 und
bleibt auch bei StéRen oder
Beschadigungen stabil.

Authentifizierung zum Schutz
vor Signalmanipulationen

Jede Kommunikationssitzung
zwischen der Hub-Zentrale und
dem Gerat beginnt mit einer
Authentifizierung: Das System
Uberpriift eindeutige Parameter
des Gerats. Wenn ein Parameter
die Priifung nicht besteht, werden
alle Befehle von diesem Gerat
von der Hub-Zentrale ignoriert.

Erkennung eines
Kommunikationsausfalls

Das Gerat tauscht regelmaRig
Daten mit der Hub-Zentrale aus.
Selbst bei Verwendung des
minimalen Abfrageintervalls (drei
Datenpakete alle 12 Sekunden)
dauert es nur 36 Sekunden, um
einen Kommunikationsausfall zu
erkennen und den
Sicherheitsdienst und den
Benutzer liber den Vorfall zu
informieren.

Schutz gegen Kurzschluss

Das System erkennt sofort einen
Kurzschluss in der Leitung und
alarmiert den Sicherheitsdienst
und den Benutzer. Nach
Behebung des Problems miissen
die Sicherungen nicht
ausgetauscht werden: Das

Datenverschliisselung

Alle Daten, die das System
speichert und Ubertragt, sind
durch Blockverschliisselung mit
einem dynamischen Schlissel
geschiitzt. Die Verschliisselung
macht es extrem schwierig, das
Gerat zu manipulieren und die

Detaillierte Push-
Benachrichtigungen

Das Ajax-System informiert tiber
Alarme und Ereignisse mit
sofortigen Benachrichtigungen:
Sicherheitsdienste und Benutzer
erhalten genaue Informationen
dariiber, welches Gerat wann und
wo ausgelost wurde.




System stellt den Betrieb Daten zu ersetzen oder zu
automatisch wieder her. stehlen.

RegelmaBige Abfrage

Das Gerat tauscht regelmaRig Daten mit der Hub-Zentrale aus. Das System uberwacht den Status jedes
Gerats und meldet Stérungen oder Kommunikationsfehler.

Fibra Leitungsschutz des nachsten Niveaus

Lernen Sie LineProtect kennen, ein Modul, das Ajax Hub-Zentralen und die daran angeschlossenen kabelgebundenen Geréate vor
Sabotage schitzt, wenn ein Eindringling einen Kurzschluss verursacht, 110/230 V~ anlegt oder einen Elektroschocker benutzt.

PRO ist Konig

Der Mythos, dass kabelgebundene Systeme schwierig zu installieren sind, ist widerlegt. Ajax ist es gelungen, den teuren,
zeitaufwandigen und staubigen Installations- und Wartungsprozess so weit wie maoglich zu vereinfachen, indem fir jeden
Arbeitsschritt die besten Werkzeuge entwickelt wurden. Das Gerat muss wéahrend der Installation nicht auseinandergenommen
werden. Benutzerfreundliche Ajax Apps helfen dabei, das Gerat schnell in das System zu integrieren und es jederzeit aus der Ferne
neu zu konfigurieren. Keine Programmierung erforderlich: Alles ist sofort verfiigbar.

Rechner der Fibra Stromversorgung

Das Online-Tool liefert Sicherheitstechnikern detaillierte Daten iber den Stromverbrauch von Geraten und erméglicht so eine einfache
Einschatzung des Verkabelungsprojekts vor der Installation. Es unterstiitzt die Projektplanung in Echtzeit, identifiziert potenzielle
Schwachstellen und schlagt sofort passende Losungen vor. Die Ergebnisse konnen anschlieRend als PDF-Datei heruntergeladen
werden.

Installation

Mit der SmartBracket Montageplatte kann das Gerat einfach an einer Wand befestigt werden. Der Montagesatz enthalt alle
notwendigen Befestigungselemente. Das Gerat muss nicht zerlegt werden: Die Klemmleiste befindet sich aulerhalb des Gehauses
hinter dem SmartBracket, so dass die Hardware bei der Installation nicht beschadigt wird. Die Klemmleiste ist abnehmbar, was den
gesamten Prozess vereinfacht. Eine eingebaute Wasserwaage hilft dem Fachmann bei der perfekten Ausrichtung. Locher zum
Fixieren der Kabel mit Kabelbindern im Inneren des SmartBracket dienen der besseren Organisation der Kabel.

Das Gehause des Gerdts muss nicht zerlegt werden

Abnehmbare Klemmleiste

Alle erforderlichen Befestigungsmittel sind im Montagesatz enthalten
Schraube zur Befestigung des Gerates an einer Montageplatte

Einrichtung

Das Gerat wird automatisch mit einer Hub-Zentrale gekoppelt, indem die Fibra Leitung gescannt wird. Diese Funktion ist in den
Desktop- oder mobilen PRO Apps verfligbar. Der Installateur muss dem Gerat lediglich einen Namen geben und es einem Raum und
einer Sicherheitsgruppe zuordnen. Alternativ kann das Gerat auch durch Scannen des QR-Codes oder durch manuelle Eingabe der
Gerate-ID hinzugefligt werden.

e Scannen des QR-Codes oder der Fibra Leitung, um das Gerat mit einer Hub-Zentrale zu verbinden
e Gerateidentifikation durch Auslosen des Geréates oder Blinken der LED
e Optimale Standardeinstellungen fiir die wichtigsten Anforderungen



Konfiguration

Intuitive Ajax Apps ermdglichen die Fernkonfiguration und den Zugriff auf alle Gerateinformationen von Uberall aus — Gber ein
Smartphone oder einen Computer mit Internetzugang. Ein Installateur kann Einstellungen aus der Ferne @ndern und Dienste sofort
bereitstellen, ohne das Objekt besuchen zu missen.

e Konfigurieren und Testen aus der Ferne oder vor Ort
e Apps fiir iOS, Android, macOS und Windows
e Konten fiir Unternehmen und Installateure

Uberwachung

Ein Ajax System iibertrdgt Alarme an die Uberwachungs-App PRO Desktop oder an eine dritte NSL. Der Sicherheitsdienst erhalt
Alarmmeldungen in weniger als einer Sekunde. Diese enthalten alle notwendigen Informationen: den Namen des Gerdts, den
Zeitpunkt des Ereignisses und sogar den genauen Raum, in dem sich das Gerat befindet. Der Sicherheitsdienst erhéalt zudem eine
Foto- oder Videobestatigung, die den Grund des Alarms darstellt.

e Volle Adressierbarkeit der angeschlossenen Gerate
e Sofortige In-App-Benachrichtigungen
e Alarm- und Ereignisiiberwachung iiber PRO Desktop oder andere Uberwachungssoftware

1Kabelgebundene Ajax Gerate haben eine Kommunikationsreichweite von bis zu 2000 m (6550 ft) ohne Modul zur Leitungsverlangerung, wenn U/UTP Cat.5
Twisted-Pair-Kabel verwendet werden. Andere Kabel kdnnen abweichende Werte aufweisen. Bitte verwenden Sie den Rechner der Fibra Stromversorgung, um das
Projekt des kabelgebundenen Systems vor der Installation zu Gberpriifen.

2Wenn das Bedienteil ein Szenario steuert, an dem mehrere Automatisierungsgerate beteiligt sind, kann der Status des Gerats oder des Szenarios nicht durch die
OK-Taste angezeigt werden. Stattdessen signalisiert das Bedienteil durch einen kurzen Signalton, wenn die eingestellte Aktion abgeschlossen ist.



